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Einleitung

Die aktuelle Pandemie erfordert von uns allen eine erhdhte Wachsamkeit und das
Befolgen von Regeln, die uns teilweise die Behdrden auferlegen.

Dazu gehort auch die Dokumentation der Gaste im Bewirtungsbereich. Der
Gesetzgeber hat zur Dokumentation zur Zeit aber noch keine allgemeinen Regel
aufgestellt. Daher kann eine handschriftliche Erfassung per Papierformular in
verschiedenen Weisen erfolgen, die allerdings Nachteile haben:

e Es gibt Listen die der Gastronom fUhrt und weitere Arbeit fUr ihn bedeuten

e Es gibt Formulare die der Gast am Tisch selber ausfillen muss. Auch dies hat
Nachteile. Gibt es einen gestellten Schreiber 0.4. — wer macht den
Schreiber sauber? Sind genigend Formulare am Tisch vorhandene Wer
sammelt die ausgeflllten Formulare ein und lagert diese verschlusssicher
aufe Usw.

o Stammgdsten geht die AusfUllung der Formulare schlicht gesagt ,,... auf
den Nerv*

Das Webmodul QR-CODE-REG versetzt den Gastronom in die Lage, seinen Gasten
nun auBer der Ublichen manuellen Aufzeichnung mit Formularen Uber einen
Workflow mit QR-Code diese Datenaufnahme zu vereinfachen.

Anforderung dazu ist eine eigene Website mit folgenden technischen
Anforderungen:

¢ MySQL-Datenbank in der Version 5.1 aufwdarts
e installierte PHP 7.4-Paket (aufwdarts)
e aktivierte SSL-VerschlUsselungskommunikation zum Webserver

Das Webmodul wird durch uns installiert. Dementsprechend brauchen wir den
notwendigen Zugang zu allen Bereichen lhrer Website.
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Passworte und Gdasteeintrdge werden verschlusselt auf der Datenbank hinterlegt.
Nur Personen mit entsprechender Berechtigung k&nnen die gespeicherten Daten
entschlUsseln und als CSV-Datei den Behdrden zur VerfGgung stellen.

Das Modul ist nur fUr 12 Monate zu mieten. Der Preis betréagt € 365,- zzgl. Installation
und Mwst.

Vorteile

= wiederkehrende User mit dem gleichen Device kdnnen selbst bestimmen, ob
Sie die Userdaten als Bookmark in Inrem Mobiltelefon speichern. Dies ist gerade
for Stammgadste von groBer Bedeutung. Die Handhabung wie Bookmarks in
Smartphones gesetzt werden hangt vom Betriebssystem, als auch der
eigentlichen App ab. Bitte lesen Sie hierzu die Hinweise zu dem
entsprechenden App.

Der vorgegebene QR-Code mit der Tisch-Nr. sorgt fUr bessere
RUckverfolgbarkeit bei Infektionsketten

Die ,Formular-Zettelflut* verringert sich fur Sie

Daten mussen nicht mihsam abgelesen und ggf. identifiziert werden

Man kann auf der Eingabeseite auch einen Link zur Speisekarte im Internet
Ihres Gastronomie-Betriebes einrichten, damit der Gast auch kontaktlos Ihre
Speise studieren kann.

Hat der Gast auch schon seine Eingaben gemacht, kann man Uber die
Angabe der Tisch-Nr. z.B. eine separate Karte fUr einen AuBenbereich
anzeigen.

L 20 28 R 7

7

Einrichtungsschritte fUr den
Gastronom

- Gemeinsam mit uns werden die Anzahl der User und deren Infialpassworter
festgelegt. Der User kann danach sein Passwort &ndern.

- Der Gastronom loggt sich auf der Website https://register/inre-
domain.de/backend/einloggen.php (,,Einloggen”) ein.
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Kein Zugang!
User: | Mike o
Passwort:  [ssaeses B) |

| Einloggen |

Sie als User: Admin und den Permission-Stufe X eingeloget.

QR-Code-Rethe QR-Code generieren
genierieren

Besucherdaten eingeben

Besucherdaten auslesen Alte Datensatze [6schen
Standardwerte editieren User-Verwaltung
Logoft

Gastronomie-Besucher exportieren

Datumvon:|tt‘mm,jjjj e D|

Datum bis: |tt‘mm,jjjj . U|

| Datensatze selektieren |

Funktion funktioniert zur Zeit nur mit MS Edge. Google Chrome, Mozilla Firefox unter
Windows 10 und Android 10!

Ihr Browser: Google Chrome 84.0.4147.105 auf windows reportet
Mozilla'3.0 (Windows NT 10.0; Win64: x64) AppleWebKat/'537 36 (KHTML., like Gecko)

Chrome/84.0.4147.105 Safani/537.36
Datum]: - Datuml:

Bestatigen Sie mit Enter und folgen Sie auf der nun sichtbaren Seite dem Hyperlink
zu https://reqgister/ihre-domain.de/backend/gr code generator.php (,QR Code

generieren”')

Geben Sie auf dieser Seite die Parameter fUr den QR-Code ein:

- Die Webadresse wird von uns eingestellt.
- ECC bedeutet wie erkennungssicher der QR-Code aufgebaut werden

soll.
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- Mit dem Parameter fUr Size geben Sie die GroéBe vor.
Sie mUssen noch die Tisch-Nr. eingeben.

Sie als User: Admin und den Permission-Stufe X eingeloggt.

QR.-Code-Rethe QR-Code generieren
generieren
Besucherdaten eingeben
Besucherdaten auslesen Alte Datensitze loschen
Standardvrerte edifieren User-Verwaltung
Logoff

QR-Code generieren

Data: https://proadis.ewvisttor_history/visitor enterform.phptisch nr—=
| Tisch-Nr

ECC: W v

Size: 5 w|

| QR-Code Generieren

eoeo
production

Die Taste ,,QR-Code generieren* startet den Vorgang, dass der Webserver den
QR-Code berechnet und als PNG-Datei auf der folgenden Seite zum Sichern

anbietet.
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QR.-Code-Reihe

generieren

Besucherdaten auslesen

Standardwerte editieren

Logoif

QR-Code generieren

luda

QR-Code generieren
Besucherdaten eingeben
Alte Datensitze l6schen

User-Verwaltung

Data: https:/'proadis ewvisitor_history/visitor_emterform phpTtisch ne—
[ |

ECC: M v

Size: |5 w]|

| QR-Code Generieren |

Melden Sie Thre Gastronomie-Besucherangaben wihrend der Corona-
Pandemie per Smartphone fiir den Tisch-Nr. 1:

Bitte scannen Sie mit Threm Smartphone diesen QR-Code. Neuere
Smartphones erkennen QR-Codes selbststindig, fiir altere brauchen Sie
eine beliebige QR-Scanner-App.

eove
production

Sie generieren somit fUr jeden Tisch einen eigenen QR-Code. Diesen kdnnen Sie
z.B. als Aufkleber fUr den Tisch ausdrucken oder in einen Tischaufsteller integrieren.
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Die Schritte fur den Gast

Der Gast kommt zu seinem Tisch. Viele moderne Apple-
und Android-Smartphones erkennen in der Foto-App
selbst schon, ob ein QR-Code fotografiert wird.

Der Gast fotografiert den spezifischen QR-Code fUr den
Tisch und wird automatisch auf die entsprechende Seite
zur Dateneingabe weitergeleitet.

Er tippt seine Daten ein
und sendet diese zum Server. Dies bedingt selbstverstdndlich, dass der Gast den
Datenverkehr fUr sein Smartphone frei geschaltet oder ggf. Zugang zu lhrem
Gdaste-WLAN hat.
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Nachname: (]

en Link in Thre Bookmarks, damit Sie zukiinttig diese Zeilen nicht neu
= it isitor enterform.php?

Vomame: [Oer

Adresse: [zum Staudchen 14

PLz 56237 Nachname: [Luda

Land: [Deutschiand v Adresse: [zum Staudchen 14

Telefon: (02601911491

PLZ: 6237

J
J
J
J
Stadt: [Nauort ]
]
]
J
J
]

Tisch-Nr. [10

Land: Deutschiand ]

[ Senden
Telefon: 02601971491

]
]
]
]
Stadt: [Nauort | Vorname: [Oliver
]
]
]
]
]

‘Tisch-Nr.: [21

Senden

conform der DSVGO verschlisselt und Fremden nicht zuginglich auf
Server gespeichert ndm\ni chtsfall den rtlichen
‘nach Auflagen der figung. Zuriicksetzen

Thre Daten werd esslich zu den gesetzlichen Vorgaber
et.

Thre Daten werden kn(xmdexDS\Go e R e

h Al e
gestellt.

Thre ich zu d Tichen Vorgaben gespei irtig
ausgewertet.

Ihr Team vom
Poseidon Fish Deli

Die Daten werden verschlUsselt in einer Datenbank abgesichert und der Gast
bekommt dies auch noch einmal angezeigt.

Die Website pruft serverseitig die Eingaben nach ungefdhrer Validitat. Eine
PlausibilitatsUberprifung der Adresse findet nicht statt.

Kopieren Sie diesen Link in Thre Bookmarks, damit Sie zukiinftig diese Zeilen nicht neu
eingeben miissen: https://proadis.eu/visitor history/visitor enterform.php?
namei=Luda&names=0liver&adres=7um Staudchen
148&plz=56237&city=Nauort&land=60&tel=026019114g1"

An dieser Stelle hat der Gast auch die Mdglichkeit seine Eingaben in Verbindung
mit der Bookmark in seinem eigenen Smartphone zu sichern und erspart sich beim
ndachsten Besuch so die Eingabe der persdnlichen Angaben.

X
Lesezeichen bearbeiten
Poseidon Fish Deki - Qliver Luda
Mame
Crdner Mahbile Lesezeichen -

Mehr... m Entfernen

Der Rest geschieht im Hintergrund. Der Server legt die Kundendaten verschlUsselt
auf der Datenbank ab.
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Der Gast bekommt zur Bestatigung, dass der Datensatz abgespeichert wurde,
folgende Anzeige:

Wir haben Thre Daten nun im Besucherprotokoll gespeichert. Datum/Uhrzeit-> 20.11.2020 -
20:20:14

g
ol

T ~ 1D nachname vomame adresse PLZ  stadt land  telefon timestamp tisch_nr
02 % X 2 4 1VQUTOS  NSIC 4209 Z iq i 56478 NXpIK3Zs 60 i 2
01 12 3 s [ iq HBBb 1 56478 Y2VZeXJ3amozRXhJaZhi 60 UTO9  2020-07-09 09:11:45 2
0O 2 3 X 120 eVaVWFTTONLz 2gveTAZS 1. 45678 Tmp: itSYJNMTUJOCWFpUTO9 60 2020-07-06 18:48:42 7
O 12 3 %0 A28 ZTVYZ209 y 7 56237 60 2020-0717 112522 3
O 2 ¥ X 12 vZ209 y IekE1d209 56237 Q QT09 60 1T09  2020-07-17 0129:30 12
70 B 3 i /V30ybUQ1QT09 joi QUFYU 56478 aall 60 2
O 2 3 X 124 Ticla2pbVVISVFQISIOFTIFWNIWATO9 UZETY 12209 JjQISZRE1LAVVPQOFYUTO9 56478 azITVOIOJEXQZH. 60 MGIAN3JINOKVYnVLQT0S 2020-07-09 093242 2
[0 2 3 X 125 Tieta2p i 12209 QI9ZRE 1LAVVPQOFyU 56478 60 arog 2020-07-09 09:36:10 2
O 2 ¥ X 125 WFhMHY TVYZ209 y ekEd 56237 I 60 2020-07-14 11:0029 3
1 O Aleauswahlen mariierte: 3 X [

Die Daten der Gaste bleiben dann fir 4 Wochen bzw. 28 Tage in der Datenbank
gespeichert und werden am 29. Tag geldscht.

Die Léschung der betreffenden Datensatze pro Tag wird unter Nennung der ID
und des Timestamps als DB-Eintrag protokolliert. Ebenfalls geht eine E-Mail an den
Websitebetreiber mit dieser Information und der Angabe der am Vortag neu
eingegeben Datensdtze.

Optionale Schritte fOr den
Gastronomen
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QR-Code-Reihe QR-Code generieren
generieren

Besucherdaten eingeben

Besucherdaten auslesen Alte Datensrze lgschen
Standardwerte editieren User-Verwaltung
Logoff

Besucherdaten automatisch loschen

Dem Gesetz nach miissen Sie die Daten Threr Gastronomie-Besucher 4 Wochen speichern.
Damut die Datenmenge nicht unnétig grold wird und insbesondere die Anforderungen des
Datenschutz erfiillt werden_ 16scht diese Anwendung die Besucherdaten die drer als (JITJ-
MM-TT) sind

Diese Einstellung kann man im Besitz entsprechender Berechtigung auf der Seite
Grundwerte pflegen.

Standardwerte kbnnen auch mit dem Button ,Standardwerte editieren”
beeinflusst werden. Das Modul verfugt Uber 3 Permission-Stufen. Diese steuern ob
Felder wie Webadresse und Dauer sind fUr Sie nicht editierbar oder ein
Datenexport stattfinden darf.

QR-Code-Reihe QR-Code generieren
generieren
Besucherdaten eingeben
Besucherdaten auslesen Alte Darensitze 16schen
Standardwerte editieren User-Verwaltung
Logoff

Standardwerte eintragen

Web- ‘ hitps//proadis sufvisitor_histary/visitor_enterform.p |
Adresse:

QR Code [M | MQH)

Compression:

QR Code  [10 J
GraoBe

Timestamp: 2020-08-02 12:26:20

Aktiver ‘X |(m.1r ein X setzen!)

QR-Code:

Speicherdau(28 |(i.u Tagen s Loschung der
Datensitze)

‘ Daten sichern ‘
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Domain-  |proadis.eu - POSEIDON FISH DELI (Domain-Name inkl. Sub-Domain)
Name
E-Mail- buero@luda de (Gultige E-Mail-Adresse)
Adresse -
far
taglichen
Report
Formular (setzt kompl. Zeittabelle auler Kraft)
aktiv
Daten sichern |
@ Betriebs- |[21.10.2020 (3 [(Verhindert im eingegeben Zeitraum eine Eingabe in die Erfassungsformular.)
ferien-
beginn
Betriebs- |[25.10.2020 0
ferien-
ende Ferientermine speichern |
Montag Dientag Mittwoch Donnerstag  Freitag Samtag Sonntag Format
@ Morgens von 00:00 ®|/12:00 ®||12:00 ®||12:00 ®||12:00 ®||12:00 ®||12:00 [¢)
bis 00:00 ©||ee:00 Q© ||ee:00 Q ||ee:00 Q ||ee:00 Q||ee:ee Q||ee: 00 o
Nachmittags von: |ee:ee Q©||e0:00 ©||e0:00 Q||0e:00 Q©||ee: 00 Q©||0e:00 Q©||0e:00 (c]
bis 00:00 ®||23:59 ®||23:59 ®||23:59 ®||23:59 ®||23:59 ®||23:59 o
Offnungszeiten sichern |

Mit der Version 1.2.01 sind folgende Punkte im MenUpunkt ,Standardwerte*
hinzugekommen:

a) Hier wird der Domain-Name fUr die Seitendarstellung und den E-Mail-
Versand der Bestatigungs-E-Mails eingebaut.

b) Hier wird die Adresse fUr den taglichen Report an Anzahl von Neueintrdgen
und die ID*s der geléschten Besuchseintrdge nach Zeitablauf eingetragen.
Parallel werden diese E-Mail-Eintrdge auch in die internen Log-Datei
gespeichert,

Es hat sich leider gezeigt, dass die QR-Codes oder deren Webadressen mit
Parametern auch auBerhalb der Geschdaftszeiten getéatigt werden Dazu wurden
drei MaBnahmen ergriffen:

c) Mit diesem Button kann man das komplette Erfassungsmodul deaktivieren,
so das keine neuen Eintfrdge mehr zu erstellen sind.

d) In diesen beiden Feldern kann man ein Anfangs- und Enddatum fir zum
Beispiel Betriebsferien eingeben. Oder falls es mal wieder ndtig ist, fir einen
Shutdown.

e) In dieser Tabelle kdnnen Sie die Freischaltzeiten fUr das Formular nach
Uhrzeiten hinterlegen. Diese Tabelle kann auch zur Generierung lhrer
Offnungszeiten Ihrer Website genutzt werden.
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Mit der Version 1.2.00 wurde die aktuelle BesucherUbersicht der ndchsten funf
Stunden eingefUhrt. Der Gastronom bzw. die Kontrolloehérde kann somit vor Ort
die gespeicherten Namen der Besucher gegenchecken. Die Eingabefelder
werden dabei gegen eine Schimpfworterliste konftrolliert. Entsprechende Funde

werden rot markiert.

Aktuelle Gastronomie-Besucher der letzten 5

Stunden

Die ausgefiihrte Suche beinhaltet Datenséatze von 2020-11-20 15:29:43 bis 2020-11-20 20:29:43.

ID |[Nachname 7Vorname"Adresse VVPLZ Stadt Lander;ode Telefon VTimestamp L'rSCh
279)Luda |joiver é‘t‘a"l]dchen ja [$6237|Navort 60 02601911491 38:2205:11}‘20 4
= | T T

sind. 277 Datensatze wurden bisher schon geléscht.

Insgesamt 280 Datensatze gespeichert, von denen zur Zeit noch 3 Datensatze innerhalb der Aufbewahrungszeit

Unter https://proadis.eu/visitor_history/ar code be/user_verwaltung.php (,User-

Verwaltung”) findet man die Einstellungen fUr die Userverwaltung.
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Das Rechte-Management (Permission-Management) sieht wie folgt aus:

¢ Administrator ist ludadesignproduction. Wir stellen alles ein und legen den
User fUr die Stufe 1 an.

e Stufe 1 — kann neue User anlegen und die Daten an die Behdrden
exportieren

e Stufe 2 - kann nur Eintrédge kontrollieren und QR Codes generieren

e StufeY -ist fUr die Behdrden

Stufe 1 Stufe 2 Behorden Webmaster
Beispiel-User testerl tester2 Gesundheitsamt Admin
Beispiel tester! tester2 ok HHEE
Passwort
QR A JA JA
generieren
Besucherda A A
fen auslesen
S’rondgrdwe A A
rte editieren
User-
Verwaltung A A
Seriendruck JA
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Sollte der Fall einfreten, dass Sie Daten an die Behdrden geben mussen, Sie geben
Sie den Behdérden die entsprechende Webadresse weiter.

Die Behodrde kann den Zeitraum fUr den Export bestimmen.

QR-Code-Rethe QR-Code generieren

generieren

Besucherdaten emgeben

Besucherdaten auslesen Alte Datensatze Idschen
Standardwerte editieren User-Verwaltung
Logoff

Gastronomie-Besucher exportieren

Datum \'0n:|92 .BE.2020 11:19 0 |

Datum bis: .95.2@29 11:18 ]|

| Datensatze selektieren |

Funktion funktiontert zur Zeit nur mit MS Edge. Google Chrome, Mozilla Firefox unter
Windows 10 und Androsd 10!

Thr Browser: Google Chrome 84.0.4147.103 auf windows reportet:

Mozilla'5.0 (Windows NT 10.0; Win64: x64) AppleWebKit/5337.36 (KHTML. like Gecko)
Chrome/84.0.4147.105 Safari/337.36

Damml: - Datuml:

Durch den Button ,,Datensétze selektieren' werden die entsprechenden

Datensdtze des vorgegeben Zeitraumes exportiert.
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=]

[ Dstensaoselokiorsn |

i

e 84.0.4147.105 auf w ortet
i 537.36 (KHTML, like Gecko)

Win64; x64) Appl
53736

T11:19 - Datum1: 2020-08-04T11:19Ausgefuhste Suche:2020-08-02

04 11:19:00

e: temp/20200802111900_20200804111900.csv

1emp/20200802111900_20200804111900.csv.

QR Code Reg - Version 0.9.14 vom 03.08.2020 - Coding by www.luda.de €2020

D |fnachname Fomame fadresse PLZ |fstadt

1BoL1BxeUSSVKVhZTVYZ209 INVMwSTByc2FyakZURIEvaFRckE1dz09  |SDITUkpoMUSGVDAwUTBKZEp4WTE2OHFFZIMQXNS5ekVRTmd3NDV S WmFucz0= 56237 [QUYvVUdjbXReZkd YRUSUODNKMm¢

74[b2loU0F CeW1zRVZyREXGRmI1c0ZtZ209 | TWIETExtKOVYYVFVV0pDe3hYRDRHUTO9 [VkIxSONdXbhUUtOS3dDbThxVWpEUmZmRzErc2tQV09BOFhvQWpPbVERUTO= (156237 WKRENmViRDVLAE(DT1QyRGEIWTN

2 bzloU0F CeWIZRVZYREXGRmI 10217209 [ TWIETExtKOVY Y VFVV0pDe3hYRDRHUTO [VKIxSONdXERUUtOS3dDbThxVWpEUmZmRzErc 20QV09BOFhvQWpPbVERUTO= 56237 | WKRENmViRDVLAEDT1QyRGEIWTN

3| WIFRMHItV 1BoL 1BxeUSsVKVhZTVYZ209 [NVMwSTByc2FyakZURIEvaFRjckE1dz09  SDITUkpoMU9GVDdwUTBKZEp4WTE20HFFZzIMQXNSekVRTmd3NDV5S WimFucz0=56237|QUYv VUdjbXRiZkd YRUSUODNK Mm¢

Durch anklicken auf den Button mit dem Dateinamen wird eine CSV-Datei mit den
entschlUsselten Daten exportiert und zum Sichern angeboten.

@ temp_202007061227....csv
' Datei 6ffnen

Die erstellte CSV-Datei steht fUr weitere Schritte dann zur Verfugung.

A E & D E F (€] H
1|I[:I,nachnam:_Lvurname,adre552,PLZ,Etédt,land,teIef.cun,timeﬂamh,tiﬁch_nr . .
2 174, Meier,5tefan,"SchmidtstarBe 23",56237,Musterhausen,60,+4949213445739,"2020-08-03 10:01:50",21
= 182, Meier,Stefan,"SchmidtstarBe 23",56237, Musterhausen,50,+4949213445789,"2020-08-03 11:12:57",22
4 |183,Luda,Oliver,"Zum Staudchen 14",56237,Nauort,50,02601911491,"2020-08-03 11:15:17",21
5
(Beisbieleinfrége ohne Bezug)

Auch der Export der CSV-Datei wird in der DB mit der IP-Kennung des Users
verschlUsselt vermerkt und parallel ein E-Mail zum Website-Betreiber gesendet.

Das Modul lauft nur auf aktuell gepflegten Webservern mit der Anforderung PHP
7.4 und MySQL 5.1, sowie aktuellen PHP-CSV- und PHP-GD-Library.

Datenhaftung kann nur fUr die Programmierung gewdahrt werden. Ergeben sich
durch Anderung von Unterprogrammen oder Serverprogrammen (Server-
Programme, Webbrowser, Programmiersprachen) neue Fehlergrinde oder
Gefahren, so ist luda design production e.K. nicht haftbar zu machen.

Mit der Installation tragen Sie Sorge dafur, dass unser Programm-Code nicht an
Dritte weitergegeben oder von Dritten kopiert oder verdffentlicht wird.
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Seriendruck

Der Seriendruck kann nur Uber den Webmaster ausgefuhrt werden. Es generiert
Aufkleber im Format 6,8 x 6,8 cm, die als Druckbogen im Format DIN A3 als PDF
generiert werden.

Wir bieten Ihnen die kostengUnstigen UV-Druck auf matt laminierter
Hochleistungsfolie an. (Beispiel Seriendruck Tisch 1-100, 4 Druckbogen je
Sammelform, matt laminiert fUr €250,- zzgl. Versand und Mwst.)
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"QR Code" ist ein eingetragenes Markenzeichen von DENSO WAVE
INCORPORATED

Stand 20.11.2020 - Version 1.2.01
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